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SIKRINGSAVTALE FOR SENSITIV INFORMASJON

(I tillegg og i tilknytning til denne avtalen som signeres av ledelsen i selskapene, skal de som far
tilgang til sensitiv informasjon signere taushetserkleering)

1 Innledende bestemmelser
11 Bakgrunn og formal med avtalen

Sikringsavtale er inngatt mellom Nettalliansen AS (org.nr. 994870343) med deltakende selskaper
("Oppdragsgiver") og (selskap), med org.nr og adresse
("Selskapet") i forbindelse med anskaffelsesprosess for IT Driftstjenester

pa vegne av Oppdragsgiver.

Oppdragsgiver har data som er omfattet av taushetsplikten etter lov om produksjon, omforming,
overfgring, omsetning, fordeling og bruk av energi m.m. (energiloven) av 29. juni 1990 nr. 50 § 9-3 og
forskrift om forebyggende sikkerhet og beredskap i energiforsyning (beredskapsforskriften) av 7.
desember 2012 nr. 1157 kapittel 6 (kravene til informasjonssikkerhet).

Etter beredskapsforskriften har Oppdragsgiver adgang til & gi andre som ikke er KBO-enhet, tilgang til
sensitiv informasjon om energiforsyningen.

Avtalen er inngatt mellom Oppdragsgiver og Selskapet i forbindelse med at Selskapet er mulig
leverandgr av IT Driftstjenester til Oppdragsgiver.

Avtalen har som formal a sikre at kravene til informasjonssikkerhet etterleves. Avtalen gjar ingen
endring i at bade Oppdragsgiver og Selskapet skal etterleve taushetsplikten etter energiloven § 9-3.

1.2 Hva avtalen gjelder
Denne avtalen regulerer tilgang og behandling av den informasjon som etter beredskapsforskriften

§ 6-2 er sensitiv informasjon om energiforsyningen og som Oppdragsgiver gir tilgang til ved denne
avtalen.

2. Krav om ivaretakelse av sikringskrav
Selskapet skal:
> Forvalte sensitiv informasjon pa en slik mate at kravene til informasjonshandtering stilt i

beredskapsforskriften kap. 6 "Informasjonssikkerhet", blir ivaretatt.

> Sarge for & holde seg oppdatert pa endringer i kravene til informasjonssikkerhet etter
energiloven eller beredskapsforskriften.

> Innhente en taushetserklaering som skal undertegnes av ansatte i Selskapet som kan fa
tilgang til sensitiv informasjonen. Dersom Selskapet har gitt samtykke til at annet personell i
Selskapet kan fa tilgang til sensitiv informasjon i forbindelse med oppdraget omfattet av denne
avtalen, skal ogsa disse undertegne taushetserklaeringen.

> Bruke den informasjon det er gitt tilgang til gjennom denne avtalen kun for utfgring av
oppdraget spesifisert i pkt. 1.1. Selskapet erklaerer at de ikke vil utlevere eller bekjentgjare
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sensitiv informasjon til andre i Selskapet, tredjeparter, herunder underleveranderer,
konsulenter, malgrupper for markedsfering og media uten at Oppdragsgiver skriftlig samtykker
pa forhand.

Sorge for at ansatte i Selskapet og eventuelle annet personell i Selskapet det er gitt samtykke
til at far tilgang til sensitiv informasjonen ikke lagrer noen del av denne informasjon pa sitt
personlige datautstyr eller annet lagringsmedium.

Ikke skriftlig eller muntlig videreformidle den informasjon det er gitt tilgang til gjennom denne
avtalen til andre i Selskapet, tredjepart, inkludert konsulenter, malgrupper for markedsfering
eller media, samt eventuelle underleverandgrer, uten at Oppdragsgiver pa forhand har gitt
skriftlig samtykke til at ogsa disse vurderes & ha et rettmessig behov for tilgang ved
videreformidling.

Etablere, opprettholde og videreutvikle system og rutiner for effektiv avskjerming, beskyttelse
og tilgangskontroll for den informasjon det er gitt tilgang til gjennom denne avtalen i samsvar
med beredskapsforskriften § 6-1 og § 6-3.

Ved utlgpet av eventuell anbudsfrist og ved oppdragets avslutning a levere tilbake sensitiv
informasjonen. Alle sikkerhetskopier mv. skal slettes fra Selskapets datamaskiner, servere
eller annet lagringsmedium.

Informere Oppdragsgiver skriftlig og pa forhand om enhver endring i Selskapet som har
betydning for oppfyllelse av Selskapets plikter etter denne avtalen, for eksempel endring av

firmanavn, daglig leder eller lokaler/sted for Selskapets virksomhet.

For en eventuell gjeldsforhandling eller konkurs i Selskapet, skal Oppdragsgiver informeres
skriftlig. Denne avtalen kan ved slike omstendigheter terminers uten neermere begrunnelse.

Tilsyn

Representanter for Oppdragsgiver og/eller beredskapsmyndigheten har rett til & fare tilsyn med
sikringsforholdene i Selskapets virksomhet i tilknytning til eventuell sensitiv informasjon knyttet il
oppdraget, i henhold til kravene av 1.2. Dersom vedkommende representant fastslar sikringsmessige
svakheter eller sikringsmessige mangler innenfor virksomheten, skal Selskapet gis skriftlig melding om
forholdet eller forholdene med anbefalinger for & bedre sikringstilstanden.

Selskapet vil gis en frist til & korrigere de svakheter eller mangler som er avdekket og som star i
forhold til kritikalitet og omfanget av avviket. Selskapet ma selv holde alle kostnader forbundet med
ngdvendige tiltak.
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4.2

Avsluttende bestemmelser
Ved ethvert brudd pa kravene til informasjonssikkerhet vil Oppdragsgiver bruke de til enhver
tid gjeldende reaksjonsmidler etter energiloven og beredskapsforskriften, samt eventuelt heve

avtalen og / eller kreve erstatning.

Denne avtalen forplikter ikke Oppdragsgiver gkonomisk dekning av utgifter eller krav
Selskapet matte ha for a oppfylle betingelsene i henhold til denne avtale.
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4.3 Avtalen trer i kraft nar begge parter har undertegnet den.
4.5 Endringer og/eller tillegg til denne avtalen skal veere skriftlige og skal veere undertegnet av
begge parter. Avtalen gjelder sa lenge Selskapet deltar i oppdraget. Avtalen kan sies opp med

gjensidig 30 — tretti — dagers skriftlig varsel, hvor Selskapet innen varselets utlgp er forpliktet til
a avlevere til Oppdragsgiver sensitiv informasjon som Selskapet har mottatt eller utarbeidet.

*k%k

Denne avtalen er utferdiget i to eksemplarer, ett til hver av partene.

Dato: Dato:

Nettalliansen AS [Selskapet]
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